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ER5200做ARP静态绑定时，提示MAC地址非法的问题分析
一、   问题描述：
某客户反馈其服务器上使用了虚拟网卡，客户想在ER5200路由器上对此虚拟MAC做ARP静态绑定，
但是当配置好相关参数后点击确定按钮，界面跳出“MAC地址非法，请重新输入！”提示，内网其他PC
均能正常做ARP绑定，唯独此虚拟MAC有此问题。
二、   过程分析：
根据客户提供的截图信息发现，客户配置时将虚拟MAC地址格式写为03BF-C0C8-00-66，一开始怀疑
是否为格式问题，于是让客户按照下面三种ER路由器支持的标准格式重新尝试绑定。
xx:xx:xx:xx:xx:xx
xx-xx-xx-xx-xx-xx
xxxx-xxxx-xxxx
客户告知测试结果仍然提示“MAC地址非法，请重新输入！”，在排除了格式问题后，我们将问题疑点
落在了这个虚拟MAC上。通过将MAC地址按二进制数换算后发现，前八位为00000011。通过查阅资
料发现，MAC地址的第八位二进制数字为0代表单播地址，为1代表组播地址，所以这个虚拟MAC地址
是组播MAC地址，对于组播MAC我们设备是不会对其进行绑定的，所以才会有非法提示。同时，因为
网卡的MAC地址一定是单播地址，所以内网PC绑定真实的MAC地址均正常。
对于常见的以01-00-5E开头的MAC地址我们会很容易区分是否是组播地址还是单播地址，但是除了01-
00-5E开头的组播MAC地址外，还存在其他数字开头的组播MAC地址，例如客户这里的这个虚拟MAC
地址。所以在遇到这种问题时，不应只以01-00-5E开头来判断是否是组播MAC，而应该以第八位二进
制数字是否为0还是1来区分。更简单的判断方法是，以16进制中第一字节第二个数字是否为偶数还是
奇数来判断是单播地址还是组播地址，第二个数字是偶数，则代表单播地址，即0、2、4、6、8、A、
C、E中的一个；如果是奇数的话，则代表组播地址，即1、3、5、7、9、B、D、F中的一个。
三、   解决方法：
更改MAC地址，不要使用组播MAC地址做ARP绑定。
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