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ACG1000设备OpenSSH < 7.6 文件创建限制绕过漏洞解决办法

漏洞相关信息

漏洞编号： NVE-01-2017-12382
漏洞名称： OpenSSH < 7.6 文件创建限制绕过漏洞
产品型号及版本： acg1000 6609P06

漏洞描述

根据它的 banner 信息，在远程主机上运行着 OpenSSH < 7.6 的版本。因此，在文件 sftp-server.c 中
，文件创建限制绕过了与 process_open 函数相关的文件创建限制。允许通过身份验证的用户创建零长
度的文件，忽略配置上的限制。

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/17464


漏洞解决方案

升级ACG1000软件版本至R6611P12
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