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MSR5620 路由器和华为设备直连对接BFD和MP-group联动不生效

组网及说明

无

https://zhiliao.h3c.com/questions/catesDis/501
https://zhiliao.h3c.com/questions/catesDis/73
https://zhiliao.h3c.com/User/other/314


问题描述

客户当前设备用H3C的MSR5620 路由器和华为的路由器通过广域网线路两条做MP-group绑定，然后
用MP-group接口和BFD 联动，实现链路的快速切换，但是当前两边配置完成后bfd不生效
华为配置：

bfd XiLiaoBian bind peer-ip default-ip interface Mp-group0/8/6
 discriminator local 2057
 discriminator remote 20
 process-interface-status
 authentication-mode met-sha1 key-id 1 cipher
%^%#q&U;9Twcd6{.&y6(br"BxE!cW3iXF2y4MM3zS2m$%^%# nego-packet

H3C的配置：
bfd static to-WX peer-ip default-ip interface MP-group2/0/0 source-ip 1.1.1.1 discriminator local 20 re
mote 2057 bfd authentication-mode m-sha1 1 cipher $c$3$JyF7gITw5Dp/8bVomaOxw26Y0AEaL0yH
Dnp9nXsR



过程分析

由于H3C设备MP-group接口下不支持和BFD联动的配置，当前只能在全局在做设置，当前查看H3C的
配置没有看出问题

然后在H3C设备上开启debug BFD，查看BFD报文交互情况
*May 19 16:17:53:502 2021 D2-LN-LY-WuXing-R BFD/7/DEBUG: Send:Ctrl packet, Src:1.1.1.1, Dst:224.
0.0.184, Ver:1, Diag:0, Sta:1 P/F/C/A/D/M:0/0/1/1/0/0, Mult:5 LD/RD:20/2057, Tx:1000ms, Rx:1000m
s, EchoRx:0ms, Auth: 5
*May 19 16:17:53:502 2021 D2-LN-LY-WuXing-R BFD/7/DEBUG: Create send timer[1000ms] success, LD:2
0
*May 19 16:17:54:087 2021 D2-LN-LY-WuXing-R BFD/7/DEBUG: -Slot=2; [K]Recv INTF Pkt ifIndex: 17413/
17413, PhyStatus:1
*May 19 16:17:54:087 2021 D2-LN-LY-WuXing-R BFD/7/DEBUG: -Slot=2; [K] Recv:Ctrl packet, Src:169.254.
255.254, Dst:224.0.0.184, Ver:1, Diag:0, Sta:1 P/F/C/A/D/M:0/0/1/1/0/0, Mult:3 LD/RD:2057/20, Tx:523
6ms, Rx:5236ms, EchoRx:0ms, Auth: 5
*May 19 16:17:54:106 2021 D2-LN-LY-WuXing-R BFD/7/DEBUG: Received (M)SHA1 packet HASH not mat
ch or calculate failed. Discard packet.
当前从debug信息看，收到报文的密码没有匹配到，怀疑两边的密码配置错误或者加密算法不一致



解决方法

华为met-sha1对接华三hmac-sha1，所以修改H3C设备侧的加密算法后解决
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