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漏洞 WEB管理 聂骋 2021-06-10 发表

修复漏洞后无法登陆设备web页面

组网及说明

不涉及

https://zhiliao.h3c.com/questions/catesDis/425
https://zhiliao.h3c.com/questions/catesDis/741
https://zhiliao.h3c.com/User/other/76556


问题描述

在修复部分https页面相关漏洞后，发现web无法打开，浏览器报错为使用不受支持的协议。



过程分析

检测现场配置，为了修复漏洞后，算法只有一个。

[H3C] pki import domain test der ca filename ca.cer
[H3C] pki import domain test p12 local filename server.pfx
[H3C]ssl server-policy test
[H3C-ssl-server-policy-test]ciphersuite RSA_AES_128_CBC_SHA

[H3C] ip https ssl-server-policy test 

算法太少会导致浏览器和设备无法协商成功。但是新版本算法基本上浏览器都支持，只会在设备老版本情况下

会出现。



解决方法

1.升级设备最新版本，新版本支持算法较多。
2.检查证书情况，设备证书本身算法支持不全的情况下，也会出现该情况，建议是找CA机构升级。若
不行可以找可用web界面设备导出证书，再导入到修复漏洞的设备。
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