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漏洞扫描 吴昊A 2021-06-22 发表

V7防火墙、二代堡垒机、态势感知系列、沙箱是否涉及CVE-2021-22214 O
PG-CVE-2021-0021漏洞

漏洞相关信息

漏洞编号： CVE-2021-22214 OPG-CVE-2021-0021
漏洞名称： GitLab信息泄漏漏洞
产品型号及版本： V7防火墙、二代堡垒机、态势感知系列、沙箱

漏洞描述

2021年6月21日，安全团队监测到一则GitLab组件存在 SSRF漏洞的信息， Gitlab的CI lint API用于验
证提供给gitlab ci的配置文件是否是yaml格式。而根据其说明文档文档，其include 操作支持remote选
项，用于获取远端的yaml。因此在此处将remote参数设置为本地回环地址，同时由于后端会检查最后
扩展名，加上?test.yaml 即可绕过。

https://zhiliao.h3c.com/questions/catesDis/281
https://zhiliao.h3c.com/User/other/26797


漏洞解决方案

均不涉及
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