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CAS&CloudOS是否涉及CVE-2021-22213/CVE-2021-22181漏洞

漏洞相关信息

漏洞编号： CVE-2021-22213/CVE-2021-22181
漏洞名称： GitLab OAuth令牌漏洞(CVE-2021-22213)、GitLab 拒绝服务漏洞(CVE-2021-22181)预警
产品型号及版本： CAS&CloudOS

漏洞描述

1. GitLab OAuth令牌漏洞(CVE-2021-22213) 
GitLab CE/EE 7.10及之前的版本存在OAuth令牌漏洞，攻击者可利用该漏洞通过让受害者使用Safari访
问恶意页面来泄露OAuth访问令牌。 
2. GitLab 拒绝服务漏洞(CVE-2021-22181) 
GitLab CE/EE 11.8及之前版本存在拒绝服务漏洞，攻击者可利用该漏洞创建递归管道关系并耗尽资源
，导致拒绝服务攻击。 

https://zhiliao.h3c.com/User/other/55846


漏洞解决方案

CAS&CloudOS均不涉及这两个漏洞
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