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iMC&U-Center是否涉及漏洞CVE-2020-25638

漏洞相关信息

漏洞编号： CVE-2020-25638
漏洞名称： hibernate安全漏洞
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

【漏洞详情】

Red Hat Hibernate ORM是美国红帽（Red Hat）公司的一款用于编写应用程序的对象/关系映射（OR
M）框架。Hibernate ORM 存在安全漏洞，攻击者可利用该漏洞通过Hibernate ORM的注释使用SQL
注入来读取或修改数据。

【受影响版本】

iMC_PLAT_0706以前版本   

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

iMC：升级平台至E0706及以上版本进行漏洞修复，组件版本需查看版本说明书中平台版本的适配关系
确认是否需要同步升级

U-Center：升级平台至E0706及以上版本进行漏洞修复，U-Center运维组件版本需查看版本说明书中
平台版本的适配关系确认是否需要同步升级
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