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数据库审计 吴超 2021-07-01 发表

数据库审计D2050-G（二代）OpenSSH 用户枚举漏洞(CVE-2018-15919)

漏洞相关信息

漏洞编号： CVE-2018-15919
漏洞名称： OpenSSH 用户枚举漏洞
产品型号及版本： D2000-G(二代)

漏洞描述

根据发现CVE-2018-15919的研究人员的说法，OpenSSH的开源开发人员表示并未将此信息泄露视为
严重威胁，因为用户名被认为是用户身份的非敏感信息，因此在短时间内并未有修复计划。OpenSSH
是SSH的开源实现，用户可以免费使用此安全服务，因此其应用范围十分广泛。 
 参考链接： https://bugzilla.novell.com/show_bug.cgi?id=CVE-2018-15473 
                  https://bugzilla.novell.com/show_bug.cgi?id=cve-2018-15919

https://zhiliao.h3c.com/questions/catesDis/279
https://zhiliao.h3c.com/User/other/17464


漏洞解决方案

升级至E6205及以后的版本解决。
 备注: 该漏洞影响范围为OpenSSH <= 7.8p1，6205升级openssh至openssh-8.4p1 
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