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iMC&U-Center不涉及YApi可视化接口管理平台存在远程代码执行漏洞

漏洞相关信息

漏洞编号： 无
漏洞名称： YApi可视化接口管理平台存在远程代码执行漏洞
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品 漏洞描述

漏洞描述

YApi可视化接口管理平台存在远程代码执行漏洞，攻击者可利用该漏洞远程执行恶意代码，近期境
外僵尸网络利用该漏洞对我境内部分服务器发起了网络攻击。经分析研判，该漏洞主要原因是YApi使
用的沙箱存在RCE漏洞。YApi可视化接口管理平台是国内某网站开发的一个开源项目，可为软件开发
、测试人员提供可视化接口管理服务   

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功能
。  
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