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聚合接口生成树与聚合成员接口生成树说明

问题描述

接入交换机，连接服务器的接口为聚合接口，现在需要实现需求，该聚合接口不能发送BPDU给到服务
器，尝试如下操作：

1、关闭成员接口的生成树，抓包测试服务器收到了BPDU；
2、关闭聚合接口的生成树，抓包测试服务器收不到BPDU；
3、在聚合成员接口下边的开启 bpdu-drop any，抓包测试服务器收到了BPDU；
如何解释以上现象？

https://zhiliao.h3c.com/questions/catesDis/93
https://zhiliao.h3c.com/User/other/50474


解决方法

1、生成树的部分功能支持在二层以太网接口视图和二层聚合接口视图配置，本文后续将概括称为接口
视图。

2、二层以太网接口视图下的配置只对当前端口生效；二层聚合接口视图下的配置只对当前接口生效；
聚合成员端口上的配置，只有当成员端口退出聚合组后才能生效。

3、在二层聚合接口上开启生成树协议后，生成树的相关计算只在二层聚合接口上进行，聚合成员端口
不再参与生成树计算。二层聚合接口的所有选中成员端口上生成树协议的开启/关闭状态以及端口转发
状态与二层聚合接口保持一致。尽管聚合成员端口不参与生成树计算，但端口上的生成树相关配置仍

然保留，当端口退出聚合组时，该端口将采用这些配置参与生成树计算。

4、 BPDU拦截功能只支持在二层以太网接口视图下配置。 
功能简介

在开启了生成树协议的网络中，由于设备收到BPDU后会进行STP计算并向其他设备转发，因此恶意用
户可借此进行BPDU攻击：通过不停地发送BPDU，使网络中的所有设备都不停地进行STP计算，从而
导致设备的CPU占用率过高或BPDU的协议状态错误等问题。
为了避免这种情况，用户可以在端口上配置BPDU拦截功能。开启了该功能的端口将不再接收任何BP
DU，从而能够防止设备遭受BPDU攻击，保证STP计算的正确性。

综上，如需实现需求，需要在聚合接口下关闭生成树，设置聚合接口为边缘端口仍然会发送BPDU，B
PDU拦截功能只是不接受，且聚合成员接口为选中状态时，成员口下的生成树不生效，以聚合口下为
准。
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