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SeerEngine-WAN涉及Nginx DNS 解析程序漏洞

漏洞相关信息

漏洞编号： CVE-2021-23017
漏洞名称： Nginx DNS 解析程序漏洞
产品型号及版本： SeerEngine-WAN E6105H06

漏洞描述

漏洞描述：

    由于ngx_resolver_copy()处理DNS 响应时存在错误，当nginx 配置文件中使用了“ resolver”指令时，
未经身份验证的攻击者能够伪造来自DNS 服务器的UDP 数据包，构造特制的DNS 响应导致1 字节内
存覆盖，从而造成拒绝服务或任意代码执行。

受影响版本：

    NGINX 0.6.18 - 1.20.0

https://zhiliao.h3c.com/questions/catesDis/1479
https://zhiliao.h3c.com/User/other/23520


漏洞解决方案

SeerEngine-WAN涉及Nginx DNS 解析程序漏洞，可升级到E6105H10版本解决。
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