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Radius认证成功后闪退

组网及说明

不涉及

https://zhiliao.h3c.com/questions/catesDis/265
https://zhiliao.h3c.com/questions/catesDis/245
https://zhiliao.h3c.com/questions/catesDis/717
https://zhiliao.h3c.com/User/other/78758


问题描述

debug看Radius认证成功，且服务器上有认证成功的记录，但是更换电脑和软件无效，登录命令行的
一瞬间闪退。

抓包看是PC发出的FIN断开连接的。



过程分析

有写Radius服务器在交互过程中不会发送授权用户的权限，这个时候防火墙需要增加AAA认证后的默
认权限，否则用户可以登录，但是由于没有权限会导致闪退异常现象发生。



解决方法

缺省用户角色授权功能处于关闭状态，没有被AAA授权用户角色的用户不能登录设备。

增加如下配置：role default-role enable network-admin

当前命令不支持在RBM上同步，故RBM的备墙需要单独配置

上述命令详细内容可参考命令手册
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