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F1090（v7） 防火墙cpu过高及异常重启

组网及说明

设备型号：F1090(V7)
版本：Version 7.1.064, Ess 8601P07

https://zhiliao.h3c.com/questions/catesDis/417
https://zhiliao.h3c.com/User/other/147705


问题描述

无流量只连接电源线，设备重启后CPU利用率达到百分之八十左右



过程分析

查看单核工作性能利用率

[F1090]dis process cpu slot 1         

           

  设备的CPU工作的时候分为上述的24个核，所有核承载CPU 100%，所以单核工
作性能约4.16%。图中单核达到4.1%左右，存在多个单核被打满的情况

设备内存耗尽，触发自动重启

CPU高和异常重启问题情况分析如下：
设备多次出现死循环检测异常，老版本还不能自动重启，会导致cpu核锁死，出现cpu异常高及重启现
象。

为已知软件问题：



简述

【中低端安全产品】【B64D0
45SP24XX维护分支】【F1090
】IRF主备组网，deadloop_reboot=o
n 基于cmdline配置的方式在4.4上
没实现，少了一个函数，导致
deadloop后无法调用重启恢复.

解决方法

1.已知软件问题，升级版本即可。需要升级到 ​R8601P2415 (2021年度版本)

2. 使用包过滤策略，建议开启ACL加速，同时建议使用安全策略security-policy(配置ACL加速不会影响
防火墙稳定性）
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