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F1070 是否可以使用策略路由进行基于目的域名的指导转发

问题描述

当前现场业务针对大量目的域名进行链路负载，因该方式会导致dns缓存过高因此设备运行异常。是否
可以使用策略路由替代负载均衡针对大量目的域名进行指导转发？

https://zhiliao.h3c.com/questions/catesDis/275
https://zhiliao.h3c.com/questions/catesDis/406
https://zhiliao.h3c.com/User/other/82561


解决方法

经确认，可以用策略路由基于域名转发，具体配置关系为：策略路由可以通过匹配acl实现，acl中可以
调用对象组，对象组中可以匹配主机名。

其实现方式是防火墙去主动解析域名，然后将解析的得到的IP地址替换域名，报文上到设备时查策略
路由中对应的IP可以匹配上。这种方式需要配置和终端一样的dns服务器，且防火墙会维护dns动态表
项，dns动态表项的缓存时间由dns服务器决定，老化后会继续查询dns，因此也要消耗性能去维护dns
缓存表。

通过负载均衡和策略路由这两种方式实现都会缓存dns表，但负载均衡的dns由负载均衡模块处理，缓
存时间缺省60min可以手动设置，策略路由方式的dns表项动态缓存，缓存时间无法手动设置。当域名
过多时，两种方式都会维护大量的dns表项，因此不建议配置过多，还是建议基于IP方式的负载策略。 
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