
知

SSH 赵阳 2021-12-07 发表

s5560-EI设备本地用户登录需要再次修改新密码

组网及说明

不涉及，设备S5560-EI

https://zhiliao.h3c.com/questions/catesDis/135
https://zhiliao.h3c.com/User/other/142965


问题描述

在local-user下修改密码，修改密码成功后，本地用户登录测试，当SSH成功登录到设备后，终端行会有“First
login or password reset.For security reason,you need to change your password.Please enter your pas
sword.”的告警提示，需要再次修改新密码



过程分析

通过后续排查，是设备开启了password-control change-password first-login enable功能导致的，该功
能的实现机制是这样的：

->密码应只有使用者知道， 管理员A为管理员B创建了账户B， 并设置了初始密码，初始密码管理员A
、B都知道， 管理员B用账户B首次登录时需将密码改为只有自己知道的密码。 这是最基本的密码安全
保障，password-control从V5版本到V7老版本上都是不提供关闭功能的。后来有特殊需求，才开发了
这个开关。

只有较新的版本如35xx提供关闭本命令的功能，老版本无法关闭  



解决方法

关闭password-control change-password first-login enable命令
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