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NTA/UBA NetStream 配置举例

组网及说明

NTA/UBA服务器通过分析路由器发送的NetStream流日志信息，对内网用户的上网流量和行为进行监
控。组网需求如 图 1 所示。
图1 配置组网图

https://zhiliao.h3c.com/questions/catesDis/232
https://zhiliao.h3c.com/User/other/59441


问题描述

介绍

NTA/UBA 组件通过 NetStream 日志对海量、复杂的数据进行不同角度的分析，帮助用户对网络流 量
进行实时监测和对网络流量异常的及时发现。



过程分析

特性使用指南

2.1 配置前提
网络中存在支持 NAT、Flow、NetStream 等 UDP 日志发送功能的交换机或设备。使用 NTA/UBA 组
件进行网络流量分析，需要配置以下内容：

l  网络环境基本配置：用来保证网络和 NTA/UBA 服务器的正常通信、网络设备的日志发送功能 正常
等。

l  NTA/UBA 组件配置：包括设备的配置和 NTA/UBA 服务器基本参数的配置
2.2 注意事项
l  iMC NTA 支持的日志类型：
Netstream V5、Netstream V9（H3C VPN、IPv4、IPv6)、IPFIX、NetFlow V5、NetFlow v9（v5、 Ci
sco Flexible NBAR ）、sFlow V5。
l  iMC UBA 支持的日志类型：
Netstream V5、Netstream V9（IPv4、IPv6)、IPFIX、NetFlow v5、NetFlow v9（v5、Cisco Flexible 
NBAR）、NAT 1.0、Flow 1.0、Flow 3.0。
3 配置举例
3.1 组网需求
NTA/UBA服务器通过分析路由器发送的NetStream流日志信息，对内网用户的上网流量和行为进行监
控。组网需求如 图 1 所示。
图1 配置组网图

3.2 配置步骤
1. 查看IP地址和接口信息
1.       查看 NTA/UBA 服务器 IP 为 192.168.1.212/24。
2.       查看路由器 MSR30-20 的管理 IP 为 90.16.0.240/24，接口信息可以通过增加设备查看。具体操
作步骤如下：

a)       登录 iMC，选择“资源”页签，在左导航树中选择[资源管理/增加设备]，进入增加设备页 面；
b)       输入设备 IP 地址，确保 SNMP 及 Telnet 参数和设备配置相同，单击<确定>按钮，添加设 备成
功；

c)        在增加设备完成提示区域，点击“设备详细信息”链接，进入设备详细信息页面；
d)       点击“接口列表”链接查看设备接口列表，如图2所示
图2 接口列表

2. 路由器NetStream配置
路由器作为流数据输出设备，必须开启NetStream功能，具体配置命令如表 1所示。
表1 路由器 NetStream 配置



3. NTA/UBA服务器配置
(1) 增加设备
a. 登录 iMC，选择“业务”页签，在左导航树中选择[流量分析与审计/配置管理]，进入配置 管理页面；
b. 在“网络流量分析与审计快速配置向导”区域点击“设备管理”链接，进入设备列表页面；
c. 单击<增加>按钮增加设备，如图 3所示。
图3 增加设备

(2) 下发服务器配置
a. 选择“业务”页签，在左导航树中选择[流量分析与审计/配置管理]，进入配置管理页面；
b. 点击“服务器管理”链接，进入服务器列表页面；
c. 点击 NTA/UBA 服务器对应的“修改”图标 ，进入服务器配置页面；
d. 配置相应的服务器参数，如 图 4 所示，单击<下发>按钮下发服务器配置。
图4 服务器配置

解决方法

无
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