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EIA_V7产品关于Apache log4j2漏洞

漏洞相关信息

漏洞编号： CVE-2021-44228
漏洞名称： Apache Log4j2 远程代码执行漏洞
产品型号及版本： EIA_E0620-E0622区间版本

漏洞描述

Apache Log4j2 是一款开源的 Java 日志记录工具，大量的业务框架都使用了该组件。此次漏洞是用于
 Log4j2 提供的 lookup 功能造成的，该功能允许开发者通过一些协议去读取相应环境中的配置。但在
实现的过程中，并未对输入进行严格的判断，从而造成漏洞的发生。

此次受影响版本如下：

Log4j版本
是否受影响

2.x<=2.14.1

https://zhiliao.h3c.com/questions/catesDis/685
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

EIA_E0621U02补丁版本修复该漏洞，或者升级EIA版本至E0623及以上版本即可，注意，升级前需确认与PL
AT的适配关系，确认PLAT是否需要同步升级
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