
知

IRF 孔梦龙 2021-12-20 发表

【不推荐Reth口对Reth】某局点安全设备IRF组网标准拆堆叠升级导致业务
中断

组网及说明

组网如下图（隐去关键信息）：

FW主备标准组网，track上下行物理口；IPS主备标准组网，track上下行物理口。两者之间reth口对接r
eth口，起OSPF建立邻居发布路由。
FW拆堆叠以后，FW1和FW2上的桥MAC分别如下如所示。

https://zhiliao.h3c.com/questions/catesDis/243
https://zhiliao.h3c.com/User/other/83380


配置步骤

（为保护客户隐私，本案例只描述现象，不展示具体的抓包文件和配置信息，shutdown和手工拔线效
果等同）

目标是升级中间的防火墙F5030设备，操作过程是标准的拆堆叠升级；
（1）现场FW标准的IRF主备配置，IPS标准的IRF主备配置；
（2）拔掉FW的上行的所有业务口，业务切换至备框，IPS同步切换，OSPF正常建立；断掉堆叠线；
（3）升级主框的FW，确定主框状态正常；
（4）shutdown IPS备框上的所有与FW备框链接的口，插上FW上行的业务口；
（5）业务中断，OSPF邻居建立失败。OSPF停留的状态是：ExStart。
（6）流量再次切换至备框，业务恢复。



配置关键点

现象分析：

（1）业务中断的原因是OSPF邻居建立失败；故障的时候，在FW上和IPS同时抓包看OSPF报文的交
互的状态，有如下的结果：

       1）FW的主设备已经发了DB报文给IPS，源MAC是主防火墙的MAC，实例中的AAAA，目的MAC
是IPS的reth64口的MAC，假设是DDDD。这个                报文一直在重传，相当于IPS不回包。
       2）在IPS抓包显示，收到了主防火墙源MAC是AAAA，目的MAC是DDDD的报文；IPS的回包源M
AC是DDDD，目的MAC是BBBB
相当于IPS把报文回复给了备防火墙，导致OSPF邻居建立失败。
（2）分析IPS回复给备防火墙的原因是，目前IPS学习到的10.10.11.5的ARP仍然是BBBB。
原因分析：

（1）实验室模拟测试发现，FW拆堆叠以后，流量由备框切换至主框的时候，现场先shutdown IPS的
备框的所有的上行口，此时IPS备框的冗余不发生切换，按现场的操作，此时再在主FW上插上业务口
，此时发现IPS上的冗余倒回延时开始计时，默认60s，60s以后，IPS的冗余切换至IPS主框，OSPF正
常建立，业务正常。

（2）实验室按现场情况简化如下的组网，上行的交换机模拟拆了堆叠以后的FW，下行的F1060模拟
现场的IPS，就操作看冗余的状态看流量的走向。（reth 1的成员口是1/0/1和2/0/1，主框优先级高 ）

1）shutdown交换机的1/0/1口，此时IPS的冗余发生切换至备框，模拟流量在备框运行；
2）开始流量回切，此时先shutdown交换机上的1/0/2口；
此时在IPS查看冗余的状态（业务中断）：

3）此时在SW上undo shutdown 1/0/1，目的是把流量引回到主框，发现IPS上的冗余节点的权重值增
加到了255，冗余开始向主设备切换



此时冗余加口的情况，物理上up，但是状态上是inactive，也就是不响应报文。

60s以后，冗余组切换完成，reth口状态正常，业务正常

综上来看，现场OSPF中断的时候，IPS上因为冗余正在切换，ARP没有刷新，即使主防火墙发了ARP
报文到IPS得主设备，但是IPS得reth口此时不响应，导致邻居建立失败，业务中断。

规避措施：

（1）不建议Reth口对Reth口，升级时候不注意，会导致业务异常；
（2）如果遇到上述得问题，直接在IPS的响应的接口上清理一下ARP（现场清理的reth64）；
（3）如果是升级前，可以在IPS的冗余组下配置倒回时间延时，不使用默认的60s，IPS切换至主框时
间短一点。待业务正常以后，再改回默认的值。 命令是：preempt-delay seconds XX （单位：s）。
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