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ACG虚拟网线的方式配置访客二维码的典型配置

组网及说明

组网如下：

有线终端与无线终端都要进行访客二维码认证，其中ACG以虚拟线的方式组网，并且ACG要配置管理
地址，并且该管理地址与有线终端以及无线终端都要三层路由可达

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/52015


配置步骤

1.1.1  虚拟网线创建
如图1-25所示，通过菜单“网络管理>接口>虚拟网线”使用该功能。单击“新建”进入虚拟网线创建界面。
图1-1 配置虚拟网线界面
 
表1-1 配置虚拟网线的参数

参数 说明

名称 虚拟网线的名称。虚拟网线名称一旦设定，不允许更改。

描述 虚拟网线描述。

接口1 加入虚拟网线的物理接口1。
接口2 加入虚拟网线的物理接口2。
vlan允许范围 配置虚拟网线允许的vlan 范围，只允许配置的vlan范围通过。

端口联动 配置虚拟网线端口联动，虚拟网线中的一个接口down，另一个接口也
会down。

 
1.1.2  虚拟网线显示
如图1-26所示，通过菜单“网络管理>接口配置>虚拟网线”使用该功能。
图1-2 虚拟网线的显示
1.1.3  访客二维码认证
1. 访客二维码认证概述
访客二维码认证主要针对下列两种场景：

·         对于企业访客，联网时，终端弹出认证二维码，由公司内部审核人员（比如前台），扫描二维码
，备注访客信息，然后实现访客上网；

·         对于酒店客户，手机可以通过微信认证上网，而笔记本无法进行微信认证，可以选择二维码认证
，客户通过已经认证的手机，扫描笔记本二维码完成认证，最终实现笔记本上网。这种方式下，不需

要弹出审核页面，直接以审核人身份上网。

2. 访客二维码认证配置
在导航栏中选择“用户管理>认证管理>认证方式 > 访客二维码认证”，进入访客二维码认证页面，页面
显示了当前的访客二维码认证配置，如图2-36所示。
图1-3 访客二维码认证页面
 
 
页面的详细说明如表2-20所示。
表1-2 访客二维码认证配置详细说明

项目 说明

超时时间 二维码认证成功用户无流量的情况下超时时间。

二维码超时 二维码认证时二维码超时时间。

无感知 二维码认证成功用户无流量超时下线后，在无感知配置时间内，可以无需
认证直接上线。

页面跳转

认证成功后，跳转页面，支持三种：
l   之前访问的页面
l   重定向URL
l   认证结果页面

审核人 审核人用户配置。

审核方式
支持两种审核方式：
l   弹出审核页面，审核备注并授权。
l   不弹审核页面，以审核人身份登录。

 
输入完毕后，点击<提交>按钮，应用配置。
1.1.4  认证策略配置
在导航栏中选择“用户管理 > 认证管理 > 认证策略”，单击<新建>按钮，进入认证策略的配置界面，如
图2-43所示。
 
注意：认证策略源目地址需排除 管理口地址。
 
图1-4 认证策略配置界面
 
认证策略参数详细说明，如表2-26所示
表1-3 认证策略配置参数详细说明

标题 说明



启用 认证策略启用或禁用。

名称 认证策略的名称。

描述 认证策略描述信息填写。

源接口 认证策略源接口。

源地址 认证策略源地址对象或地址组，可直接新建地址对象。

目的接口 认证策略目的接口。

目的地址 认证策略目的地址对象或地址组，可直接新建地址对象。

认证方式 认证策略认证方式可选WEB认证、Portal Server认证、短信认证、免认证
、微信认证、混合认证、单点登录、二维码认证。

时间 认证策略时间对象，时间对象有效期内策略生效，时间对象无效的时候认
证策略为禁用状态。

用户录入 默认不选择用户组，第三方用户认证成功后不录入用户；选择用户组后，
第三方用户认证成功后录入指定的用户组。

用户有效时间

用户有效期指的是第三方用户录入方式：
·          永久录入：第三方用户认证成功后录入指定组，永久有效。
·          有效期至：第三方用户认证成功后录入指定组，设备运行时间到配
置的时间当天23:59后，录入的用户状态变为不启用，认证策略也变为不启
用。
·          临时录入：第三方用户认证成功后录入指定组，用户注销下线后，
录入的用户组里用户自动删除。

 
 
配置访客二维码认证策略

如图9所示，进入“用户管理 > 认证管理 > 认证策略”页面，选择新建认证策略，源接口选择内网口ge0
，源地址选择“无线访客用户”，认证方式使用“访客二维码认证”，提交策略。
图9 访客二维码认证认证策略配置页面
 

注意：认证策略源目地址需排除 管理口地址。  

配置关键点

1.ACG上必须要一个IP地址与内网有线终端以及无线终端路由可达
2.ACG上同时要配置本地WEB认证策略以及访客二维码认证策略，本地WEB认证策略是去认证审核员
的，访客二维码认证策略是让审核员去给访客进行二维码审核

3.如果内网终端到ACG的管理地址流量，如果是直接到ACG，比如有线终端（红线走向），那么本地
WEB认证策略的目的地址就不需要排除掉ACG的管理地址；如果内网终端到ACG的管理地址要从ACG
先走出去，然后再到ACG，比如无线终端（蓝线走向），就必须在本地WEB认证策略的目的地址将AC
G的管理地址给排除掉，否则会走无线认证

https://www.h3c.com/cn/d_202112/1500094_30005_0.htm#_Ref8031143
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