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防火墙设备做数据过滤不生效问题

问题描述

实现针对微信，QQ等HTTPS加密报文的数据过滤，按照配置指导配置后不生效

https://zhiliao.h3c.com/questions/catesDis/256
https://zhiliao.h3c.com/User/other/26797


解决方法

HTTPS应用的数据过滤，目前防火墙数据过滤仅支持如下：
目前，数据过滤功能支持对基于HTTP、FTP、SMTP、IMAP、NFS、POP3、RTMP和SMB协议传输
的应用层信息进行检测和过滤。

要想针对加密数据进行数据过滤，需要配合SSL加密+代理策略功能使用，但是开启该功能对设备性能
消耗非常大，非常不建议使用，性能会下降到原性能的十分之一 甚至更低，容易造成正常业务的异常
。用服强烈不建议使用该功能，引到客户使用ACG等更专业的应用控制网关设备。
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