
知

SPlus IP地址 巡检管家 智动运维平台 IP地址管理 张兴龙 2021-12-30 发表

AOM E0710 SSH登录华为设备失败

组网及说明

AOM E0710版本

https://zhiliao.h3c.com/questions/catesDis/1541
https://zhiliao.h3c.com/questions/catesDis/1542
https://zhiliao.h3c.com/questions/catesDis/1543
https://zhiliao.h3c.com/questions/catesDis/1526
https://zhiliao.h3c.com/questions/catesDis/1528
https://zhiliao.h3c.com/User/other/4029


问题描述

AOM 侧纳管华为设备后，配置SSH登录账户和密码，点击测试后，测试失败，报错如下：



过程分析

1、此报错代表SPLUS Plat作为SSH客户端登录设备时，SSH密钥交换算法协商失败了。
华为设备侧支持的密钥协商算法是：diffie-hellman-group-exchange-sha1,diffie-hellman-group14-exch
ange-sha1.但是AOM PLAT不支持此算法，导致协商失败，从而设备侧登录失败
2、可以在AOM probe容器中做相应的配置，支持设备侧的协商算法即可，配置过程如下：
1）通过命令查看现场配置了几个probe探针，执行命令如下，docker ps | grep probe ,对应的回显如下
：

2）进入probe探针的容器中，更改对应的ssh_config配置文件，其中上述回显中，第一列是容器ID
Docker exec –it  825b677ea85b (上述splus_probe_server0的容器ID)  sh
3）进入容器后，进入cd /etc/ssh/路径下，然后编辑vi ssh_config ，增加如下内容diffie-hellman-grou
p-exchange-sha1,diffie-hellman-group14-sha1，然后保存。

4）如果现场有多个probe容器，需要每个容器都更改下，更改完成后，可以在probe容器中直接ssh 登
录设备测试下，如果可以登录，说明没问题了。



解决方法

解决方法件过程分析

备注：AOM E0710的容器重启后配置不会丢失的，所以可以不推送镜像。
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