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网络时间协议（NTP）模式6扫描仪

漏洞相关信息

漏洞编号： 无
漏洞名称： 网络时间协议（NTP）模式6扫描仪
产品型号及版本： 防火墙、负载均衡、入侵防御

漏洞描述

标准NTP 服务提供了一个 monlist查询功能，也被称为MON_GETLIST，该功能主要用于监控 NTP 服
务器的服务状况，当用户端向NTP服务提交monlist查询时，NTP 服务器会向查询端返回与NTP 服务器
进行过时间同步的最后 600 个客户端的 IP，响应包按照每 6 个 IP 进行分割，最多有 100 个响应包。
由于NTP服务使用UDP协议，攻击者可以伪造源发地址向NTP服务进行monlist查询，这将导致NTP服
务器向被伪造的目标发送大量的UDP数据包，理论上这种恶意导向的攻击流量可以放大到伪造查询流
量的100倍。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/17462


漏洞解决方案

Comware V5没有调用到decodenetnum()函数；Comware V7 B64D10版本已经修改。
因此Comware V5、Comware V7设备均不涉及。
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