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HTTP安全返回头Strict-Transport-Security

漏洞相关信息

漏洞编号： 无
漏洞名称： HTTP安全返回头Strict-Transport-Security
产品型号及版本： 防火墙、负载均衡、入侵防御

漏洞描述

HTTP协议本身是明文，这意味着可以捕获通过HTTP传输的任何数据并查看内容。 为了保护数据的私
密性并防止数据被截获，HTTP通常通过安全套接字层（SSL）或传输层安全性（TLS）连接进行隧道
传输。 当使用这些加密标准中的任何一个时，它被称为HTTPS。 HTTP严格传输安全性（HSTS）是
可选的响应头，可以在服务器上配置，以指示浏览器仅通过HTTPS进行通信。即使用户在同一台服务
器上请求HTTP资源，浏览器也会执行此操作。网络犯罪分子通常会试图利用HTTP攻击从客户端传送
到服务器的敏感信息。 这可以通过各种中间人（MiTM）攻击或网络数据包捕获进行。扫描器发现受影
响的应用程序正在使用HTTPS，但不使用HSTS标头。
【原理介绍】

Strict-Transport-Security响应头是要求客户端（即PC浏览器）禁用HTTP协议。尝试后续都通过HTTP
S协议进行通信。
由于HTTPS协议存在加密层，本身更安全，故该响应头也是为了安全考虑，希望服务端能返回。
【扫漏原理】

扫漏软件应该只检测HTTP响应报文中是否存在Strict-Transport-Security该响应报文，并不关心设备侧
具体配置。所以报了这个漏洞

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/17462


漏洞解决方案

【规避措施】

从该报文实现原理上可以有如下解释：

由于现场设备本身不开启HTTP，只开启HTTPS。本身已经可以确保所有请求通过HTTPS协议进行传
输。所以该报文头即使不返回，也不会有安全隐患。

我司防火墙不涉及该漏洞。
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