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云数产品是否涉及Weblogic(CVE-2022-21306)的高危漏洞

漏洞相关信息

漏洞编号： CVE-2022-21306
漏洞名称： weblogic组件存在远程代码执行漏洞
产品型号及版本： Oracle Weblogic Server 12.1.3.0.0 12.2.1.3.0 12.2.1.4.0 14.1.1.0.0

漏洞描述

近期发现weblogic组件存在远程代码执行漏洞，漏洞编号为CVE-2022-21306
1. 影响版本
Oracle Weblogic Server 12.1.3.0.0  12.2.1.3.0  12.2.1.4.0  14.1.1.0.0
2. 处置建议
1) 及时更新补丁，参考oracle官网信息:
https://www.oracle.com/security-alerts/cpujan2022.html。
3. 临时处置建议：
1）禁用T3协议（如果不依赖T3协议进行JVM通信，可通过暂时阻断T3协议缓解此漏洞带来的影响）
。
2）禁止启用及IIOP（如果不使用该协议，可通过关闭IIOP协议阻断针对利用该协议的漏洞攻击）。
3）临时关闭后台/console/ console.portal对外访问
具体情况参见https://mp.weixin.qq.com/s/6xKBjmYLGebvPImdu9wKCA

https://zhiliao.h3c.com/User/other/19085
https://www.oracle.com/security-alerts/cpujan2022.html
https://mp.weixin.qq.com/s/6xKBjmYLGebvPImdu9wKCA


漏洞解决方案

CAS：不涉及
CloudOS：不涉及
UIS：不涉及
ONEStor:不涉及
Workspace：不涉及
大数据  -DataEngine平台 、 绿洲平台 、AIOS平台、  不涉及；
数据库系列产品：不涉及
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