
知

PLAT 汤祺 2022-01-28 发表

iMC&U-Center不涉及漏洞Linux Polkit权限提升漏洞（CVE-2021-4034）

漏洞相关信息

漏洞编号： Linux Polkit权限提升漏洞
漏洞名称： CVE-2021-4034
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

Polkit 默认安装在各个主要的 Linux 发行版本上，易受该漏洞影响的 pkexec 组件无法正确处理调用参
数，并会尝试将环境变量作为命令执行。攻击者可以通过修改环境变量，从而诱导 pkexec 执行任意代
码，利用成功可导致非特权用户获得管理员权限。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功
能。
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