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数据库审计系统不涉及Linux Polkit组件中pkexec程序存在权限提升漏洞CVE
-2021-4034

漏洞相关信息

漏洞编号： CVE-2021-4034
漏洞名称： Linux Polkit组件中pkexec程序存在权限提升漏洞
产品型号及版本： D2000、D2000-G

漏洞描述

Linux Polkit组件中pkexec程序存在权限提升漏洞（漏洞编号为CVE-2021-4034）。pkexec应用程序为
Linux系统预装工具，漏洞影响Ubuntu、Debian、Fedora、CentOS等主流Linux发行版。攻击者可通过
构造特定的参数诱导pkexec执行任意代码，从而获取本地管理员权限。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/77390


漏洞解决方案
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