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U-Center2.0产品不涉及漏洞Apache Tomcat越权漏洞(CVE-2022-23181)

漏洞相关信息

漏洞编号： CVE-2022-23181
漏洞名称： Apache Tomcat越权漏洞
产品型号及版本： PLAT_2.0系列产品，U-Center2.0系列产品

漏洞描述

Apache Tomcat 10.1.0-M1至10.1.0-M8、10.0.0-M5至10.0.14、9.0.35至9.0.56和8.5.55至8.5.73中引
入了检查时间、使用时间漏洞，允许本地攻击者以Tomcat进程使用的用户权限执行操作。只有将Tomc
at配置session持久化时，才能利用此漏洞进行越权攻击。

https://zhiliao.h3c.com/questions/catesDis/1565
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

PLAT_2.0及U-Center2.0系列产品有使用对应版本的tomcat，但这个漏洞需要配置session持久化，2.0
没有配置这个功能，所以不涉及这个漏洞。
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