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防火墙设备是否涉及Apache Cassandra远程代码执行漏洞

漏洞相关信息

漏洞编号： CVE-2021-44521
漏洞名称： Apache Cassandra远程代码执行漏洞
产品型号及版本： 防火墙、IPS、LB产品

漏洞描述

Apache Cassandra 是一个开源的NoSQL 分布式数据库，具有可扩展性和高可用性，并被数千家拥有
大量活动数据集的公司使用。

当使用下列不安全配置运行Apache Cassandra时，可能导致攻击者在主机上执行任意代码（脚本化U
DF的远程代码执行），但攻击者需要有足够的权限来创建用户定义函数才能够利用此漏洞：
enable_user_defined_functions: true
enable_scripted_user_defined_functions: true
enable_user_defined_functions_threads: false

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/78758


漏洞解决方案

不涉及
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