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防火墙、IPS、LB产品是否涉及Zabbix Sia Zabbix 安全漏洞

漏洞相关信息

漏洞编号： CVE-2022-23131
漏洞名称： Zabbix Sia Zabbix 安全漏洞
产品型号及版本： 防火墙、IPS、LB产品

漏洞描述

Zabbix Sia Zabbix是拉脱维亚Zabbix SIA（Zabbix Sia）公司的一套开源的监控系统。该系统支持网络
监控、服务器监控、云监控和应用监控等。

Zabbix Frontend 存在安全漏洞，该漏洞源于在启用 SAML SSO 身份验证（非默认）的情况下，恶意
行为者可以修改会话数据，因为存储在会话中的用户登录未经过验证。 未经身份验证的恶意攻击者可
能会利用此问题来提升权限并获得对 Zabbix 前端的管理员访问权限。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/78758


漏洞解决方案
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