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单台防火墙双出口组网NAT会话切换异常

问题描述

单台防火墙双出口双运营商链路，两个接口在同一个安全域，当一条链路断掉后，会话表不会更新，

导致下联业务上网不正常，必须要清除会话表才能重新建立会话。

https://zhiliao.h3c.com/questions/catesDis/267
https://zhiliao.h3c.com/questions/catesDis/268
https://zhiliao.h3c.com/questions/catesDis/419
https://zhiliao.h3c.com/User/other/132632


解决方法

解决方法：1、将出接口加入不同的安全域，创建两条nat转换策略，切换链路时就会新建会话
或者开启

2、开启主备链路切换后的NAT会话重建功能
1. 功能简介

广域网双出口组网环境中，分别在NAT设备的出接口（假设为Interface A和Interface B）下配置出方
向动态地址转换（引用不同的地址组），基于出接口所属安全域的不同情况，NAT设备的处理机制有
所不同：
·     如果两个出接口属于不同的安全域，当Interface A的链路发生故障切换到Interface B的链路时
，NAT设备会删除原来的会话表项，由流量触发重新建立NAT会话，保证用户访问外网的业务不
受影响。
·     如果两个出接口属于相同的安全域，当Interface A的链路发生故障切换到Interface B的链路时
，NAT设备不会删除原来的会话表项，流量与原来的会话表项匹配，导致用户无法访问外网。为
了避免该问题的发生，请开启本功能，保证用户业务的可用性。

2. 配置步骤
(1)     进入系统视图。

system-view
(2)     开启主备链路切换后的NAT会话重建功能。

nat link-switch recreate-session
缺省情况下，主备链路切换后的NAT会话重建功能处于关闭状态。
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