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	iMC UAM 证书使用指导
	组网及说明
	配置步骤

	1 介绍
	UAM 与客户端配合进行证书认证时需要申请和安装根证书、服务器证书、客户端证书等。本文将介绍各种证书的使用场合，申请和安装证书的方法。
	2 证书使用指南
	不同的证书认证场景可以采用不同的证书认证类型，服务器和客户端需要安装的证书也不尽相同。具体请参见表 1所示。
	3 服务器申请和安装证书
	为了使 UAM 服务器具备证书认证能力，需要将根证书和服务器证书文件导入到 UAM 服务器中。证书文件的获取方式如下： • 根证书文件：直接下载。 • 服务器证书文件：无法直接下载。先将服务器证书安装到服务器的操作系统中，然后从操作 系统中导出服务器证书文件。
	3.1 根证书

	(1) 打开Internet Explorer浏览器，在地址栏中输入“http://192.168.1.103/certsrv/”，进入 Microsoft Active Directory证书服务页面，如图 1所示。其中，192.168.1.103 是CA的IP地 址。  (2) 点击“下载CA证书、证书链或CRL”链接，进入下载 CA 证书、证书链或 CRL页面，如图 2所示。  (3) 点击“下载 CA 证书”链接，按提示信息将证书保存至本地，根证书申请完成。
	配置关键点
	3.2 服务器证书

	(1) 打开Internet Explorer浏览器，在地址栏中输入“http://192.168.1.103/certsrv/”，进入证书服务页面，如图 3所示。其中，192.168.1.103 是CA证书服务器的IP地址。  依次单击申请证书 > 高级证书申请 > 创建并向此 CA 提交一个申请菜单项，进入高级证书申请页面。 (2) 配置服务器证书申请，如图 4所示。  参数配置如下： • 姓名：填写“Server”。 • 需要的证书类型：选择“服务器身份验证证书”。 • CSP：选择“Microsoft Enhanced RSA and AES Cryptographic Provider(Prototype)”。 • 勾选“标记密钥可导出”，将证书设为可导出状态。 其他参数保持缺省值即可。 (3) 单击<提交>按钮，提交申请。 (4) 申请提交后，需要等待证书服务器管理员颁发证书。用户可以通过单击图 3中的“查看挂起的 证书申请的状态”查看证书申请的当前状态。 (5) 证书服务器管理员向您的证书申请授权后，在图 5中，点击“安装此证书”链接，按照提示信息安装。  (6) 页面显示“您的新证书已成功安装”，客户端证书安装完成，如图 6所示。

