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ComwareV7 FW IPSEC反向路由注入典型配置

组网及说明

组网如下：

中心与分支建立IPSEC，中心使用模板的方式，并开启反向路由注入功能，使得中心
生成到分支10.1.0.1的静态路由，下一跳是中心应用IPSEC接口的下一跳，本案例即1.1.1.2
 
中心与分支的公网地址分别为1.1.1.1与1.1.1.2，中心与分支的私网地址分别为10.0.0.1与10.1.0.1

https://zhiliao.h3c.com/questions/catesDis/722
https://zhiliao.h3c.com/User/other/52015


配置步骤

配置步骤

中心：

安全域及安全策略的配置

security-zone name Trust
 import interface GigabitEthernet1/0/1
 
security-policy ip
 rule 0 name 0
  action pass
 
 
 
接口配置

interface LoopBack0
 ip address 10.0.0.1 255.255.255.255
 
interface GigabitEthernet1/0/1
 port link-mode route
 combo enable copper
 ip address 1.1.1.1 255.255.255.0
 ipsec apply policy map1
 
 
IKE与IPSEC的配置（关键是要在ipsec策略模板视图下开启反向路由注入功能）
 
ipsec transform-set tran1
 esp encryption-algorithm des-cbc
 esp authentication-algorithm sha1
#
ipsec policy-template temp1 1
 transform-set tran1
 ike-profile profile1
 reverse-route dynamic
 reverse-route preference 100
 reverse-route tag 1000
#
ipsec policy map1 10 isakmp template temp1
#
ike profile profile1
 keychain key1
 match remote identity address 1.1.1.2 255.255.255.0
#
ike proposal 1
#
ike keychain key1
 pre-shared-key address 1.1.1.2 255.255.255.255 key simple 123456
 
 
 
 
分支：

 
安全域及安全策略的配置

security-zone name Trust
 import interface GigabitEthernet1/0/1
 
security-policy ip
 rule 0 name 0
  action pass



 
接口配置

interface LoopBack0
 ip address 10.1.0.1 255.255.255.255
 
interface GigabitEthernet1/0/1
 port link-mode route
 combo enable copper
 ip address 1.1.1.2 255.255.255.0
 ipsec apply policy map1

配置关键点

配置关键点：

1.       中心上必须使用模板
2.       中心的IPSEC策略中需要开启反向路由注入功能
3.       分支需要写到中心私网地址的路由
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