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云数产品是否涉及Spring Cloud Function SpEL 表达式注入漏洞QVD-2022-1
680

漏洞相关信息

漏洞编号： QVD-2022-1680
漏洞名称： Spring Cloud Function SpEL表达式注入漏洞
产品型号及版本： CAS&UIS&CloudOS&VDI&ONEStor&大数据&数据库

漏洞描述

漏洞介绍：

Spring Cloud Function SpEL表达式注入漏洞 远程攻击者在无 需认证的情况下，构造特定的数据包，
在 header中添加 "spring.cloud.function.routing-expression"参数并携带 SpEL表达式，成 功利用此漏
洞可实现任意代码执行。

漏洞影响范围：

3.0.0.M3 <= Spring Cloud Function <=3.2.2

https://zhiliao.h3c.com/User/other/55833


漏洞解决方案

云数产品均不涉及该漏洞  
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