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某局点ACG上网行为管理排查显示用户MAC异常问题

组网及说明

路由器部署在出口防火墙下方，内网网关部署在路由器的物理口上，通过在路由器上配置端口镜像，

将内外网流量镜像给ACG进行审计。
路由器侧同时起了一个三层接口与管理交换机互联，管理网段10.1.1.0/24；
ACG侧0口用做接收镜像流量，1口用做纳管；
组网拓扑如：

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/74524


问题描述

ACG审计出来日志显示用户MAC为同一MAC地址，且为直连路由器G0/0物理口MAC地址;



过程分析

审计日志显示同一MAC用户问题，可以理解为ACG与路由直连的二层网络和路由器作为网关和终端的
二层网络是隔离的，因此终端的流量被路由器镜像时，由于从三层口镜像出去，源MAC替换成接口MA
C，导致终端MAC地址被识别成路由器物理口MAC地址，ACG生成日志便记录用户MAC为同一物理地
址；

此时若终端和ACG不在一个二层网络中，需要配置跨三层MAC学习，学习到真正终端的MAC地址，日
志中才能体现出正确的终端MAC地址；
检查配置识别模式为private、识别范围为强制模式，配置用户同步IP地址为路由器与ACG直连IP地址
（非管理口地址）、MAC地址为路由器侧G0/0MAC地址；

检查跨三层MAC学习情况，可以同步到用户：

同步到用户组织：

判断为用户同步配置错误导致学习异常；



解决方法

优化用户同步配置，通过管理口进行SNMP用户同步，填写IP地址为路由器上各终端网关的IP地址，M
AC地址为路由器直连管理交换机的物理口MAC地址；

规范用户同步配置后，日志显示终端MAC地址正常；

如果终端网关在路由器下方的交换机上，且交换机和路由器三层互联，则ACG直连设备到终端跨了两
个三层网段，需要配置两次跨三层mac学习。
如终端A1-A2交换机B1-B2路由器C1-C2 ACG（A1-A2、B1-B2、C1-C2属同段地址），要配置两条用
户同步，一是路由器B2 IP地址+路由器C1口 MAC，二是A2 IP地址+路由器C1口 MAC；
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