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漏洞相关 卢鹏 2022-04-08 发表

H3C SecPath GAP2000系列安全隔离与信息交换系统是否涉及Spring框架远
程代码执行高危

漏洞相关信息

漏洞编号： 暂无
漏洞名称： Spring框架远程代码执行高危
产品型号及版本： H3C SecPath GAP2000系列安全隔离与信息交换系统

漏洞描述

Ⅰ、执行“java -version”命令查看运行JDK版本。如果版本号小于等于8，则不受漏洞影响。
Ⅱ、Spring 框架使用情况排查
一.如果业务系统项目以war包形式部署，按照如下步骤进行判断。
1）解压war包：将war文件的后缀修改成.zip，解压zip文件。
2）在解压缩目录下搜索是否存在spring-beans-*.jar格式的jar文件（例如spring-beans-5.3.16.jar）,如
存在则说明业务系统使用了Spring框架进行开发。
3）如果spring-beans-*.jar文件不存在，则在解压缩目录下搜索CachedIntrospectionResults.class文件
是否存在，如存在则说明业务系统使用了Spring框架进行开发。
二、如果业务系统项目以jar包形式直接独立运行，按照如下的步骤进行判断。
1）�! �压jar� �：将jar包文件的后缀修改成.zip,解压zip文件。
2）在解压缩目录下搜索是否存在spring-beans-*.jar格式的jar文件（例如spring-beans-5.3.16.jar）,如
存在则说明业务系统使用了Spring框架进行开发。
3）如果spring-beans-*.jar文件不存在，则在解压缩目录下搜索CachedIntrospectionResults.class文件
是否存在，如存在则说明业务系统使用了Spring框架进行开发。
三、综合判断

在完成以上两个步骤排查后，同时满足以下两个条件可确定受此漏洞影响：

1）JDK版本号在9及以上的；
2）使用了Spring框架或衍生框架。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/17463


漏洞解决方案
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