
知

漏洞相关 吴昊A 2022-04-14 发表

关于Apache Struts2 远程代码执行漏洞的风险提示CVE-2021-31805漏洞说
明

漏洞相关信息

漏洞编号： CVE-2021-31805
漏洞名称： web应用程序框架Struts2一处远程代码执行漏洞S2-062
产品型号及版本： V7 防火墙，V7 IPS设备，V7 LB设备，态势感知系列，A2000-G堡垒机，W2000-G
2系列设备，SecPath SSMS，D2000-G系列，AFC2000-G2，Syscan-M/S/A系列，SysScan-AE_ME
_SE_VE_Cloud_AK810，DM2000-S系列，DF2000系列

漏洞描述

关于Apache Struts2 远程代码执行漏洞的风险提示

背景介绍

4月13日，根据中央网信办通报，Apache官方发布安全通告（https://cwiki.apache.org/confluence/display/
WW/S2-062），修复了其Web应用程序框架Struts2一处远程代码执行漏洞S2-062（CVE-2021-31805）

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/26797
https://cwiki.apache.org/confluence/display/WW/S2-062%EF%BC%89%EF%BC%8C%E4%BF%AE%E5%A4%8D%E4%BA%86%E5%85%B6Web


漏洞解决方案

均不涉及
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