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NAT 刁勇 2022-04-28 发表

某局点SecPath F1000-E-VG(V7) 接口下配置双向NAT后NAT server不通问
题处理案例

组网及说明

拓扑如下：

外网-----出口防火墙-----内网

https://zhiliao.h3c.com/questions/catesDis/267
https://zhiliao.h3c.com/User/other/145525


问题描述

防火墙作为出口设备在接口下同时配置了NAT outbound和NAT server，后续测试发现NAT outbound
转换成功，NAT server不通



过程分析

查看配置和抓包：

interface GigabitEthernet1/0/6 
port link-mode route 
flow-control ip address 113.x.x.x 255.255.255.192 
nat outbound 3000 
nat server protocol tcp global 113.x.x.x 7100 inside 172.x.x.x 7100 
nat server protocol udp global 113.x.x.x 7100 inside 172.x.x.x 7100  
从配置来看，该局点的从外访问内做了 7100 端口的映射，内到外走的是 nat outbound 的映射。现场
公网通过以上映射访问内部服务器，但是同时内部服务器会向公网的服务器发送心跳报文，源目端口

均为 7100。 
抓包查看：

这时，从公网服务器通过公网映射访问的时候，nat 转换关系如下，转换之后 的源为 120.x.x.x:7100，
目的为 113.x.x.x:7100，协议为 udp，这条流与上面内 网发起的心跳报文一样，导致会话冲突创建失
败。 
Tuple5(EVENT): 172.x.x.x/33472-->120.x.x.x/7100(TCP(6)) 
Session entry was deleted. 
*Dec 16 14:42:21:906 2021 J&T-防火墙 SESSION/7/TABLE: 
 Tuple5(EVENT): 172.x.x.x/7100-->120.x.x.x/7100(UDP(17)) 
Session entry was deleted. 



解决方法

  在 nat server 加了 reversible 参数之后，这样心跳报文就不会命中出接 口的 nat outbound 转换源端
口，从而公网访问内网的会话直接命令该心跳报 文转出去了，就不会出现上述问题。
修改后配置如下：

nat server protocol tcp global 113.x.x.x 7100 inside 172.x.x.x 7100 reversible 
nat server protocol udp global 113.x.x.x 7100 inside 172.x.x.x 7100 reversible  




	某局点SecPath F1000-E-VG(V7) 接口下配置双向NAT后NAT server不通问题处理案例
	组网及说明
	问题描述
	过程分析
	解决方法


