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ERG2/G3 L2TP建立成功后，开始可以ping通网关，但是访问tcp不通并且之
后ping也不通

组网及说明

内网服务器--ER路由器（LNS）---公网----PC终端

https://zhiliao.h3c.com/questions/catesDis/515
https://zhiliao.h3c.com/User/other/51936


问题描述

终端L2TP拨上后，能够ping通内网网关（192.168.x.1），内网服务器地址（192.168.x.250）。当开始
访问tcp业务，如浏览器打开192.168.x.1访问路由器web时，网页无法打开，且再ping内网地址无法pin
g通。



过程分析

PC抓包，可以看到在访问192.168.x.1路由器web时，get http一直没有收到回包，然后一直在重传。之
后也再没有收到来自192.168.x.1的tcp报文。

ER wan口抓包，可以看到我们是有收有发的，并且也能收到PC的重传，但是我们的回包PC全部没有
收到。



解决方法

从上述现象看，客户端发起TCP连接后，从ER到客户端方向的报文就全部阻断了，怀疑线路上对流量
有检测或过滤， 请联系运营商排查。
如果想进一步判断设备是否有问题，可以尝试将ER的WAN口与PC直连，WAN口与PC都写静态地址
，这样PC跳过公网线路直接拨号L2TP到ER，看看是否还会有问题。如果仍有问题，则可能是设备问
题，请联系产品线确认。

补充：之前遇到过很多例这样的问题，是由于运营商在路由器回给终端的报文上又封装了一层l2tp报文
头，导致终端无法识别将报文丢弃，更换光猫等操作后解决。如果用户是使用inode进行拨号的话，抓
包选择inode网卡会抓不到异常报文，如果选择物理网卡，有可能会抓到两层l2tp头报文。
举例：

下面这个UDP的报文，DATA里的数据，标红的00 02及后面和L2TP头是完全一样的，也就说封装了两
层头。

刚开始L2tp拨号后可以ping通，ERG3发送的reply报文和pc收到的一致；当发起tcp连接后，ERG3发送
的reply报文没有问题，但是pc收到的报文有2层l2tp头。

总之，无论是否是运营商多封装了一层L2TP头导致的问题，如果设备对报文的处理是没有问题的，请
联系运营商进行确认。
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