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安全控制器是否涉及fastJason反序列化漏洞

漏洞相关信息

漏洞编号： 无
漏洞名称： fastJason反序列化漏洞
产品型号及版本： SeerEngine-Sec E1106P04及以下

漏洞描述

Fastjson 官方发布公告称在 1.2.80 及以下版本中 存在新的反序列化风险，在特定条件下可绕过默认 a
utoType 关闭限制，从而反序列化有安 全风险的类，攻击者利用该漏洞可实现在目标机器上的远程代
码执行。

Fastjson 是阿里巴巴的开源 JSON 解析库，它可以解析 JSON 格式的字符串，支持将 Java Bean 序列
化为 JSON 字符串，也可以从 JSON 字符串反序列化到 JavaBean。由于具 有执行效率高的特点，应
用范围广泛。

受影响版本：Fastjson ≤ 1.2.80
不受影响版本：Fastjson = 1.2.8

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/143243


漏洞解决方案

当前版本涉及漏洞，预计22年6月底发布版本解决
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