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漏洞扫描 李超 2022-06-13 发表

comware v7防火墙和ips是否涉及GitLab账户接管漏洞

漏洞相关信息

漏洞编号： CVE-2022-1680)
漏洞名称： GitLab账户接管漏洞
产品型号及版本： comware v7防火墙和ips

漏洞描述

  GitLab账户接管漏洞 (CVE-2022-1680)：当GitLab配置组 SAML SSO时，攻击者可利用 SCIM功能的
缺陷（仅适用于 Premium+订阅）邀请任意用户，并将用户的电子邮件地址更改为攻击者控制的， 从
而在没有双因素身份认证（ 2FA）的情况下接管目标帐户，目前厂商已发布安全版本。  

https://zhiliao.h3c.com/questions/catesDis/281
https://zhiliao.h3c.com/User/other/547


漏洞解决方案
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