
知

张昊 2022-06-30 发表

CVK修改密码后无法SSH登陆

告警信息

后台SSH登录CVK，输入用户名密码后提示无法登录

https://zhiliao.h3c.com/User/other/55847


问题描述

CVK主机在修改密码后无法直接SSH登录，但可以通过其他节点进行跳转或xconsole界面直接登录



过程分析

1、首先查看CAS前台进行的修改任务，任务显示修改成功，且尝试将密码再次进行修改后，仍无法正
常SSH登录

2、通过其他CVK主机跳转到该CVK后台，检查登录日志auth.log，发现pam_tally2的相关打印：

3、通过该报错，怀疑与现场的SSH配置中的加固项有关，查看/etc/pam.d/sshd文件中，确实存在登录
失败锁定的相关设置：

该限制默认是没有添加的，现场做过等保加固相关的操作所致。添加后即会对ssh登录进行限制，如果
连续登录失败5次，就会锁定登录180s。
4、通过命令pam_tally2 -u root检查root用户的登录失败锁定次数，发现现场有1300多次登录失败的记
录。

5、分析锁定的原因，现场CAS对接了监控平台，对接时需要用到CVK的root用户，修改密码后监控平
台侧未及时修改对接配置，导致频繁使用错误密码访问该CVK，进而导致root被持续锁定。 



解决方法

使用命令pam_tally2 -r -u root可以手动解除锁定状态。或在CAS前台直接修改CVK的密码为原密码，
可避免ssh登录被锁定。
建议修改CVK主机密码时，及时关注并同步修改与CAS对接平台的对应密码，避免访问或监控出现异
常。
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