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针对数据库异常的认证逃生案例

某客户使用EIA作为认证服务器，认证场景中出现后端数据库异常，EIA无法正常连接上EAD数据库，
导致前端所有用户无法通过认证正常上网。该情况下EIA进程运行状态正常，无法自动切换逃生机制。

用户无法正常上网，业务中断，需要手工停止EIA进程切换逃生。

现场EAD数据库服务器异常断电，启动后数据库状态为可疑，从而导致EIA进程跟后端数据库交互报文
异常导致认证失败。

经与微软确认，该情况产生原因为：数据库写入数据过程中数据库所在服务器断电，导致数据库中的

数据插入不全，部分索引没有正常建立。数据库自身有保护机制将数据库状态置为“可疑”状态。微软给
出修复语句解决。（由于此语句将会删除数据所以不在此列出，后续具体问题具体分析）。

针对数据库异常情况，EIA给出针对此场景的逃生方案：
针对这种数据库错误需要切换到备机或逃生工具的场景，EIA在7.2 E0411版本中增加如下开关：

数据库错误，是指UAM后台在对数据库进行操作时，数据库未能成功返回信息（正常的认证失败，对
数据库的操作也是成功的，是程序逻辑判断其应该失败）包括连不上数据库，数据库死锁、数据库密

码被改掉、数据库数据被破坏等。

 

1、数据库错误导致的认证失败一般是系统性问题，不是个别用户原因导致，因此，此时逃生或切换到
备机应该合理些。

2、数据库异常是该问题的根因，所以在切换备机后第一时间联系微软分析解决数据库异常问题。
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