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Comware V7防火墙、IPS、负载均衡设备 不涉及Apache OpenOffice 安全漏
洞CVE-2022-37400

漏洞相关信息

漏洞编号： CVE-2022-37400
漏洞名称： Apache OpenOffice 安全漏洞
产品型号及版本： Comware V7防火墙、IPS、负载均衡设备

漏洞描述

Apache OpenOffice 支持将 Web 连接的密码存储在用户的配置数据库中。存储的密码使用用户提供的
单个主密钥进行加密。OpenOffice 中存在一个缺陷，即主密钥编码不当，导致其熵从 128 位减弱到 4
3 位，如果攻击者有权访问用户存储的配置，则存储的密码容易受到暴力攻击。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/77390


漏洞解决方案

不涉及
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