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防火墙、LB、IPS产品是否涉及H3C SSL VPN 跨站脚本漏洞 CVE-2022-354
16

漏洞相关信息

漏洞编号： CVE-2022-35416
漏洞名称： H3C SSL VPN 跨站脚本漏洞
产品型号及版本： 防火墙、LB、IPS产品

漏洞描述

H3C SSL VPN是中国新华三（H3C）公司的安全会话层VPN。
H3C SSL VPN 2022-07-10及以前版本存在安全漏洞，该漏洞源于允许 wnm/login/login.json svpnlang 
跨站脚本攻击

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/77390


漏洞解决方案

升级最新年度版本解决。
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