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S5130S-52P-EI-做认证服务器周期性收到异常认证报文

组网及说明

客户端-接入交换机—认证交换机—其他交换机—核心交换机-radius服务器

https://zhiliao.h3c.com/questions/catesDis/125
https://zhiliao.h3c.com/questions/catesDis/127
https://zhiliao.h3c.com/User/other/51778


问题描述

客户那边在认证交换机上配置1x认证结合mac认证，目前认证情况都是正常的，但是客户的radius服务器每
隔两分钟会收一个未知mac（000f-e207-f2e0）的认证请求，查询mac是我们华三设备的mac



过程分析

1、抓包查看也能看到认证交换机携带此mac的报文来认证000f-e207-f2e0

cid:image007.jpg@01D88594.50E30960

2、debug看，000f-e207-f2e0这个mac就是从1/0/1口上来的，对认证来说不是问题，正常处理流程
正常来讲协议报文应该不能触发认证，但是协议报文不触发认证是依靠我们在rxtx对一些典型协议进行判断的
。88A7是HGMP报文的协议类型，比较冷门，如果没有下协议acl那就是当做普通数据报文处理了，当前版
本HGMP协议报文是没有下发acl规则的。综上，当前的行为对我们来说是正常的。

3、1/0/1口下联的是华三的交换机s3600-52P-Ei，3600这款设备支持HGMP



解决方法

1、建议现场从组网和配置上考虑下，3600EI这个设备上使能HGMP是否有必要，能否去掉
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