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iMC&U-Center1.0是否涉及Apache Commons Text 命令注入漏洞

漏洞相关信息

漏洞编号： CVE-2022-42889
漏洞名称： Apache Commons Text 命令注入漏洞
产品型号及版本： iMC&U-Center1.0

漏洞描述

Apache Commons Text默认的Lookup实例集包含可能导致任意代码执行或与远程服务器联系的插值器
。在受影响版本中使用插值器默认值的应用程序可能容易受到远程代码执行或无意中与远程服务器联

系（如果使用不受信任的配置值）。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/questions/catesDis/888
https://zhiliao.h3c.com/questions/catesDis/1565
https://zhiliao.h3c.com/questions/catesDis/1526
https://zhiliao.h3c.com/User/other/138981


漏洞解决方案

iMC V7涉及，涉及版本：iMC PLAT E0705P11及之后版本。
2022年10月底前出U补丁解决，版本号E0706P09U04。
注意：该补丁可以打在任意版本上解决漏洞问题，无需升级至E0706P09。
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