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iMC&U-Center1.0是否涉及Apache Kylin命令注入漏洞

漏洞相关信息

漏洞编号： CVE-2022-24697
漏洞名称： Apache Kylin命令注入漏洞
产品型号及版本： iMC&U-Center1.0

漏洞描述

Apache Kylin的立方体设计器功能在配置覆盖菜单中覆盖系统参数时存在命令注入漏洞。该RCE可以
通过关闭参数值“--cOnf=”周围的单引号来实现，将任何操作系统的命令注入到命令行参数中。
处置建议：将 Apache Kylin升级至4.0.2版本。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/questions/catesDis/888
https://zhiliao.h3c.com/User/other/138981


漏洞解决方案

iMC&U-Center1.0不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响功能使用。
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