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漏洞相关 孔梦龙 2022-10-20 发表

安全产品涉及CVE-2022-31781、CVE-2022-38370、CVE-2022-38369、CV
E-2022-3358、CVE-2022-40754、CVE-2022-33683、CVE-2022-24280、
CVE-2022-25370情况

漏洞相关信息

漏洞编号： CVE-2022-31781、CVE-2022-38370、CVE-2022-38369、CVE-2022-3358、CVE-2022-
40754、CVE-2022-33683、CVE-2022-24280、CVE-2022-25370
漏洞名称： Apache Tapestry拒绝服务漏洞 Apache IoTDB访问控制错误漏洞 Apache IoTDB授权问题
漏洞 OpenSSL存在NULL指针取消引用漏洞 Apache Airflow开放重定向漏洞 Apache Pulsar信任管理
问题漏洞 Apache Pulsar Proxy输入验证错误漏洞 Apache OFBiz跨站脚本漏洞
产品型号及版本： 不涉及

漏洞描述

Apache Tapestry拒绝服务漏洞（ CVE-2022-31781）
Apache IoTDB访问控制错误漏洞（CVE-2022-38370）
Apache IoTDB授权问题漏洞（CVE-2022-38369）
OpenSSL存在NULL指针取消引用漏洞 （CVE-2022-3358）
Apache Airflow开放重定向漏洞（CVE-2022-40754）
Apache Pulsar信任管理问题漏洞（CVE-2022-33683）
Apache Pulsar Proxy输入验证错误漏洞（CVE-2022-24280）
Apache OFBiz跨站脚本漏洞（CVE-2022-25370）

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/83380


漏洞解决方案

均不涉及
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