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iMC&U-Center&AOM等业软产品是否涉及Apache Shiro 身份认证绕过漏洞

漏洞相关信息

漏洞编号： CVE-2022-40664
漏洞名称： Apache Shiro 身份认证绕过漏洞
产品型号及版本： iMC&U-Center&AOM

漏洞描述

Apache Shiro 是一个功能强大且易于使用的 Java 安全框架，用于执行身份 验证、授权、加密和会话
管理。

奇安信 CERT 监测到 Apache Shiro 身份认证绕过漏洞(CVE-2022- 40664)，当使用
RequestDispatcher 进行请求处理时，Apache Shiro 存在身份认 证绕过漏洞，此漏洞影响 Shiro
1.10.0 之前的版本。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/questions/catesDis/888
https://zhiliao.h3c.com/questions/catesDis/1565
https://zhiliao.h3c.com/User/other/138981


漏洞解决方案

iMC及各组件，U-Center1.0， U-Center2.0 ，AOM等业软产品均不涉及该漏洞，可参考漏洞报告进行
漏洞修复，不影响功能使用。
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