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SNA Center及SeerEngine-DC不涉及Apache Commons Text 任意代码执行
漏洞

漏洞相关信息

漏洞编号： CVE-2022-42889
漏洞名称： Apache Commons Text 任意代码执行漏洞
产品型号及版本： SNA Center E1505、SeerEngine-DC E3619H01

漏洞描述

一、漏洞概况 
    近日，Apache Commons Text 受影响版本中存在任意代码执行漏洞(CVE-2022-42889)。在Apache
Commons Text 1.10.0 版本之前，允许对文本进行相关的变量解析，攻击者可构造恶意文本，使得
Apache Commons Text 在解析时执行任意代码，控制服务器。 目前CVE-2022-42889漏洞利用方式的
POC代码已公开。 
二、受影响的版本 
    Apache Commons Text [1.5, 1.9] 

https://zhiliao.h3c.com/questions/catesDis/1469
https://zhiliao.h3c.com/questions/catesDis/1495
https://zhiliao.h3c.com/questions/catesDis/2024
https://zhiliao.h3c.com/User/other/23520
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